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PREMESSA

PuntoZero S.c. a r.l, società in house providing della Regione Umbria, delle Aziende Sanitarie regionali e dei Comuni,

Agenzie e organismi pubblici in essa consorziati, opera ai sensi dell’art. 4 della L. R. Umbria del 2 agosto 2021 n. 13

quale Centrale Regionale di Acquisto e quale soggetto aggregatore unico regionale, ai sensi dell’articolo 9, commi 1 e 5

del decreto legge 24 aprile 2014, n. 66.

PuntoZero S.c. a r.l., nel rispetto della normativa sugli appalti pubblici, effettua affidamenti di beni e servizi a terzi,

necessari a soddisfare sia la gestione dei servizi affidati dagli Enti Soci, sia i propri fabbisogni interni.

Si precisa che, con effetto giuridico dal 01.01.2022, è stato stipulato l’Atto di Fusione per Incorporazione di Umbria

Digitale S.c. a r.l. (con sede in Perugia, Via Pontani n. 39, CF/PIVA e Reg. Imprese n. 03761180961) in Umbria Salute e

Servizi S.c. a r.l. (con sede in Perugia, Via E. Dal Pozzo snc, CF/PIVA e Reg. Imprese n. 02915750547) in attuazione

della L.R. n. 13/2021 “Disposizioni per la fusione per incorporazione di società regionali. Nuova denominazione della

società incorporante: “PuntoZero S.c.ar.l.”.

Contestualmente alla suddetta fusione è stata assunta la denominazione di “Punto Zero S.c.ar.l.” che subentra senza

soluzione di continuità ed a pieno titolo, ai sensi degli artt. 2504 e seguenti c.c., in tutto il patrimonio attivo e passivo,

nonché in tutti i rapporti giuridici attivi e passivi, ivi compresi i rapporti di lavoro, azioni, diritti, licenze, autorizzazioni così

come in tutti gli obblighi ed impegni di qualsiasi natura della Società incorporata.

Con Deliberazione della Giunta Regionale n. 936 del 06/10/2021, è stato inserito nel PDRT il progetto PRJ-1600 “ICT

Security 2021-2022”, ed è stata individuata Umbria Digitale Scarl (ora PuntoZero) quale beneficiario dei fondi POR FESR

2014-2020, Asse II Azione 2.3.1, per un importo di Euro 850.000,00, relativamente al progetto medesimo.

Con Determinazione Dirigenziale n. 10915 del 04/11/2021 il Servizio regionale Sistema informativo regionale,

infrastrutture digitali ha assunto l’impegno di spesa per la realizzazione del progetto PRJ-1600 “ICT Security 2021 -

2022”, di importo pari a € 850.000,00. È stato inoltre attribuito il codice unico di progetto (CUP) relativo al progetto:

J61B21004940009.

Con Determinazione Dirigenziale n. 2064 del 28/02/2022 il Servizio Sistema informativo regionale, infrastrutture digitali

ha approvato il Piano di Progetto Esecutivo (PID) e la documentazione del progetto PRJ-1600 “ICT Security 2021- 2022”

trasmessa da Puntozero S.c. a r.l. ed acquisita dalla Regione Umbria con nota PEC prot. n. 37381 del 25/02/2022.

Tale Progetto, così come descritto nel PID, prevede il potenziamento dell’Infrastruttura ICT Security regionale, con

estensione delle features di difesa oggi attive a protezione del DCRU, a salvaguardia delle reti e dei sistemi in esercizio

presso la Regione Umbria e le Aziende Sanitarie/Ospedaliere umbre, alla luce dell’incremento qualitativo e quantitativo

delle minacce di sicurezza e degli oneri derivanti dal GDPR.



1.CONTESTO ATTUALE ED ESIGENZE DA SODDISFARE

PuntoZero si avvale di un punto di accesso alla rete Internet (POP), utilizzato per il traffico di navigazione, per la

pubblicazione di tutti i servizi ospitati al Data Center Regionale ed anche per la pubblicazione di alcuni servizi ospitati da

DataCenter gestiti autonomamente dagli Enti che sono collegati all’infrastruttura di rete in Fibra Ottica di proprietà

PuntoZero. Il servizio di accesso ad Internet di PuntoZero è erogato tramite due router (in configurazione active-active), a

cui sono attestate altrettante fibre ottiche, che garantiscono un throughput complessivo di 2,5 Gbps. PuntoZero è

conosciuta al mondo Internet mediante un unico AS.

PuntoZero, inoltre, è dotata di una connettività Internet di backup, che consta di una sola linea ed un unico apparato con

un throughput di 1Gbps. Il traffico viene ruotato sulla connettività di backup solo nel caso di un failure completo

dell’accesso principale.

La soluzione progettuale del PRJ 1600 comprende l’acquisizione di una soluzione in grado di fornire una contromisura

verso qualunque tipo di minaccia DDoS volta a mettere in crisi la capacità di erogazione del servizio di accesso ad

Internet di PuntoZero. Si intende perciò attivare un sistema di protezione perimetrale DDoS in grado di proteggere il

proprio AS.

A tal fine, codesta Stazione Appaltante, prima dell’avvio di una procedura selettiva, ritiene opportuno esperire ai sensi

dell’art. 66 del D. Lgs. 50/2016 una verifica delle attuali potenzialità del mercato di riferimento volta all’individuazione di

soluzioni tecniche idonee a soddisfare la predetta esigenza.

Si allega pertanto al presente Avviso il documento tecnico denominato Allegato tecnico DDOS.

2. MODALITÀ DI SVOLGIMENTO DELLA CONSULTAZIONE

La presente procedura si svolge nel rispetto degli articoli 66 e 67, nonché dei principi di non discriminazione e

trasparenza e in conformità alle Linee Guida ANAC n. 14.

La presente procedura non costituisce una procedura di affidamento di un contratto pubblico. Il contributo è prestato

gratuitamente, senza diritto a rimborsi spese.

Possono prendere parte alla consultazione preliminare, ai sensi dell’articolo 66, comma 2, del Codice, tutti i soggetti in

grado di fornire le informazioni richieste, inclusi i portatori di interessi collettivi e diffusi.

Ai fini suddetti, gli operatori interessati sono invitati a fornire il proprio contributo sotto forma di Relazione entro la data

del 02/09/2022 alle ore 18:00 tramite PEC avente ad oggetto: “Relazione in risposta alla consultazione preliminare di



mercato ai sensi dell'art. 66 del D.lgs. n. 50/2016 per la fornitura di una protezione DDoS. PRJ-1600 ICT Security

2021-2022 del PDRT 2022 CUP J61B21004940009”  all’indirizzo puntozeroscarl@pec.it .

I soggetti che partecipano alla consultazione indicano inoltre nella Relazione se i contributi forniti contengono

informazioni, dati o documenti protetti da diritti di privativa o comunque rivelatori di segreti aziendali, commerciali o

industriali, nonché ogni altra informazione utile a ricostruire la posizione del soggetto nel mercato e la competenza del

soggetto nel campo di attività di cui alla consultazione. I partecipanti precisano altresì se la divulgazione dei contributi

forniti dovrà avvenire in forma anonima.

Le relazioni, pervenute con le modalità e nei termini stabiliti nel presente Avviso, saranno esaminate e valutate in modo

oggettivo e comparativo dal RUP e da personale tecnico aziendale qualificato, in rapporto alle effettive esigenze. I

contributi rilevanti saranno utilizzati ai fini dell’eventuale procedimento selettivo, nel rispetto dei principi di proporzionalità,

trasparenza, concorrenza e non discriminazione.

Codesta stazione appaltante si riserva la facoltà di interrompere, modificare, prorogare, sospendere la procedura,

consentendo, a richiesta dei soggetti intervenuti, la restituzione della documentazione eventualmente depositata, senza

che ciò possa costituire, in alcun modo, diritto o pretesa a qualsivoglia risarcimento o indennizzo.

3. PROCEDIMENTO SELETTIVO A VALLE DELLA CONSULTAZIONE

Questa Stazione Appaltante precisa fin da ora che, al fine di garantire che la concorrenza non sia falsata dalla

partecipazione del candidato o dell’offerente o di un’impresa ad essi collegata alla presente consultazione preliminare, ai

sensi dell’articolo 67, comma 1, del Codice:

● il RUP renderà disponibili, in tempo utile alla partecipazione all’eventuale procedimento selettivo, a richiesta dei

potenziali concorrenti, le informazioni acquisite o scambiate nel corso della consultazione da operatori

economici o da imprese collegate agli stessi, ovvero da soggetti terzi che le abbiano fornite nell’interesse di

specifici operatori economici. In ogni caso, codesta stazione appaltante potrà limitarsi a mettere a disposizione

estratti, sunti o documenti che non contengano informazioni coperte da diritti di privativa, rivelatori di segreti

aziendali, tecnici o commerciali o comunque non diffondibili in applicazione della pertinente normativa di

riferimento;

● saranno fissati termini adeguati per la presentazione delle offerte, al fine di consentire agli operatori economici

di esaminare il materiale acquisito ai sensi del punto precedente, di valutare le specifiche della documentazione

di gara e di partecipare al procedimento selettivo.
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Laddove le misure minime adottate dalla stazione appaltante non siano state in grado di eliminare il vantaggio

competitivo derivante dalla partecipazione del concorrente alla consultazione preliminare, codesta Stazione Appaltante

procederà ai sensi dell’articolo 80, comma 5, lettera e) del D. Lgs. 50/2016.

4. TRATTAMENTO DEI DATI PERSONALI

I dati raccolti saranno trattati, anche con strumenti informatizzati e/o automatizzati, ai sensi del GDPR 2016/679 e della

vigente normativa nazionale.

5. NORME DI RINVIO

Per tutto quanto non espressamente previsto si fa riferimento alle normative vigenti in materia per quanto applicabili.

6. ULTERIORI INFORMAZIONI

Si informa che, ai sensi dell’art. 31 del D. Lgs. 50/2016, responsabile del procedimento in oggetto è la Dott. ssa Annalisa

Becchetti, disponibile all’indirizzo e – mail annalisa.becchetti@puntozeroscarl.it
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